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Ziele des Dokuments 

Dieses Dokument fasst die Literatursichtung zum Thema ethische Empfehlungen und normative Governance 

Guidelines für die Entwicklung, Gestaltung und Anwendung von Pandemie-Apps zusammen. Für die 

Literatursichtung wurde die Methode des Scoping Review gewählt. Sie erlaubt es, einen großen Korpus an 

wissenschaftlichen Texten und Texten von Nichtregierungsorganisationen systematisch mithilfe einer 

Suchformel aufzufinden, zu sichten und auszuwerten. In diesem Dokument werden eine Zusammenfassung zur 

Durchführung des Scoping Reviews und exemplarische Ergebnisse in tabellarischer Form präsentiert. Außerdem 

wird eine Auflistung sämtlicher systematisch recherchierter Texte vorgelegt, die ethische und gesellschaftliche 

Empfehlungen formulieren. 

Kurzzusammenfassung 
Im Zuge des Ausbruchs der Covid-19-Pandemie haben sich viele Regierungen dazu entschlossen, digitale 

Technologien einzusetzen. Einen großen Bereich dieser digitalen Lösungen stellen Gesundheits- und 

medizinische Apps für das Smartphone dar. Während es bereits ausführliche ethische Diskussionen zu 

Gesundheitsapps im Allgemeinen („mHealth“) gegeben hat, haben die rasante Einführung von mobilen Apps 

zur Pandemie-Eindämmung und Erforschung weitere Fragen aufgeworfen. Insbesondere die Tracing- und 

Tracking-Funktionen bilden Gegenstand ethischer und politischer Kontroversen um die Konstruktionsweise und 

den Einsatz von pandemiebezogenen Apps (‚Pandemieapps‘). Der Einsatz, die technische Konstruktion und 

konkrete Gestaltung solcher Apps erfordern daher eine eingehende Reflexion ethischer und sozialer 

Implikationen. Die leitende ethische Frage ist dabei, wie eine verantwortungsvolle Planung, Entwicklung und 

Anwendung von Pandemie-Apps aussehen kann. Mit Kahn et al. (2020) lässt sich verantwortungsvolle App-

Entwicklung verstehen als die Berücksichtigung folgender, ineinandergreifender Faktoren: 1. Wissenschaftliche 

Kenntnis des Virus, 2. Vermögen zur technologischen Entwicklung, 3. Technische Leistungsfähigkeit, 4. Public 

Health Bedarfe, 5. Gesellschaftliche Akzeptanz und Annahme, 6. Gesellschaftliches Wohlergehen, 7. Ethische 

Prinzipien und Werte, 8. Rechtliche Basis. Um diesen komplexen Anforderungen gerecht zu werden, wurden 

verschiedene Maßgaben, Bedingungen und Governance-Leitfäden formuliert. Das vorliegende Dokument 

präsentiert das Ergebnis einer aktuellen, systematischen Literatursichtung von ethischen Empfehlungen und 

normativen, d. h. sozial und politisch orientierten, Governance Guidelines für die Entwicklung, Gestaltung und 

Anwendung von Pandemie-Apps. Auffallend ist, dass sich die meisten Empfehlungen explizit auf den Funktions- 

bzw. App-Typ Kontaktnachverfolgung (‚Contact Tracing‘) fokussieren. Der vorliegende Projektbericht trägt 

zentrale Ergebnisse und Einsichten exemplarisch an zehn ausgewählten Empfehlungstexten zusammen. 

Berücksichtigt wurden Empfehlungen in biomedizinethischer, technikethischer Literatur sowie Empfehlungen 

von internationalen Organisationen und Citizen Advocacy-Organisationen; nicht berücksichtigt wurden 

rechtliche Stellungnahmen, da diese sich aus ethischer Sicht meist nur auf rechtliche Rahmenbedingungen 

beziehen, und rein technische Guidelines. 
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Systematische Literaturrecherche zum Thema ethische Empfehlungen und normative 

Governance Guidelines für Pandemie-Apps 
Die Literaturrecherche folgte den methodischen Prinzipien des Scoping Review. Zunächst wird die methodische 

Vorgehensweise der systematischen Literaturrecherche vom Typ Scoping Review beschrieben und im Anschluss 

eine Übersicht der zentralen Ergebnisse gegeben. 

Vorgehensweise 

Die systematische Literaturrecherche bzw. das Literatur-Review stellt eine Methodik dar, eine umfassende 

Übersicht über jene in einem bestimmten Zeitraum veröffentlichten Texte zu erhalten, die eine bestimmte 

Fragestellung behandeln. Durch das Zusammentragen und Auswerten der recherchierten und selektierten 

Texte kann ein diskursives Spektrum an Antworten und Thesen zu der Fragestellung präsentiert werden. Im 

vorliegenden Fall lautete die Fragestellung: 

(1) Welche ethischen Rahmenwerke (‚frameworks‘) und Empfehlungstexte (‚guidelines‘) liegen für die 

Entwicklung, Gestaltung und Anwendung von Pandemie-Apps im Allgemeinen und für Pandemie-Apps, 

die Daten mit Forschungsinstitutionen teilen, im Besonderen vor? 

(2) Welche konkreten ethischen Empfehlungen werden für die Entwicklung, Gestaltung und 

Anwendung von Pandemie-Apps im Allgemeinen und für Pandemie-Apps, die Daten mit 

Forschungsinstitutionen teilen, werden darin gegeben? 

(3) Auf welchen normativen Grundlagen und Prinzipien berufen sich die Empfehlungen? (z.B. 

Menschenrechtscharta, Verfassung)? 

Die Literaturrecherche folgte den methodischen Prinzipien des Scoping Review und orientierte sich 

insbesondere an die methodische Rahmenanleitung von Levac et al. (2010) und dem JBI Manual for Evidence 

Synthesis (Peters et al. 2020). Es wurden fünf Arbeitsschritte vollzogen: 1) Identifizierung der Forschungsfrage, 

Anfertigung eines Recherchestudienprotokolls und dessen Registrierung (siehe Appendix), 2) Vorbereitung und 

Testung der Suchstrategie1, 3) protokollierte Durchführung der Datenbank und Internetrecherche inklusive 

Sicherung der Rechercheergebnisse, 4) Durchsicht sämtlicher Referenzen nach Passfähigkeit für unsere 

Fragestellung (‚Screening‘), 5) auswertende Erfassung sämtlicher finaler Einschlüsse (‚Charting‘) und Erstellung 

einer Grafik zum Such-und Ein-/Ausschlussverfahren. Für die Datenbankrecherche wurden die Datenbanken 

MEDLINE via pubmed, LIVIVO, die WHO Covid-19 database, Web of Science, ScienceDirect sowie die auf 

Bioethik spezialisierte Datenbank BELIT eingesetzt. Durch diese Auswahl an interdisziplinären Datenbanken 

konnte gewährtleistet werden, dass sowohl Publikationen aus der Medizinethik, Datenethik als auch 

sozialwissenschaftliche Publikationen aufgefunden und inkludiert werden konnten. Zusätzlich wurde Google 

Schoolar und eine Freitextsuche im Internetbrowser verwendet. Dies zeigte sich notwendig, um auch 

sogenannte ‚Graue Literatur‘ (d. h. nicht verlegerisch editierte Publikation wie z. B. White Paper, Working 

Paper, Stellungnahmen) auffinden zu können. Außerdem wurde ein Refrenzlistenscreening durchgeführt. Die 

Datenbankrecherche wurde am 17.01.2021 und ergänzende Recherchen im Zeitraum 23.02. bis 11.03.2021 

durchgeführt.  

Bei der Selektion der Publikation wurden folgende Ein- und Ausschlusskriterien angelegt. Einschlusskriterien: i) 

deutsch- oder englischsprachig, ii) In der Publikation werden ethische Guidelines, Empfehlungen (>1), 

Frameworks und normative Governance Guidelines mit ethischem Schwerpunkt gegeben zur Entwicklung, zum 

Design, zur Anwendung von Pandemie-Apps gegeben, (iii) die Publikation ist in einem publizierten Format 

 
1 Wir danken Dr. Tobias Weidner, Leiter der Informations- und Dokumentationsstelle Ethik in der Medizin (IDEM) am Göttinger Institut für 
Ethik und Geschichte der Medizin und an der Akademie für Ethik in der Medizin e. V. (AEM), für seine Unterstützung in der 
Herausarbeitung geeigneter Suchstrategien. 
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(Buch, Aufsatz) erschienen oder vom Typ ‚Graue Literatur‘. Ausschlusskriterien: (i) ethische Diskussion oder 

Argumentation ohne Formulierung von Handlungs- und Gestaltungsempfehlungen, (ii) technische Effizienz- und 

Evidenzanalysen (= falsches Thema), (iii) kein Fokus auf mobile Smartphone-Applikationen (= falsches Thema), 

(iv) kein Fokus auf pandemiebezogene Apps (= falsches Thema), (v) übrige Dubletten, (vi) andere Sprache als 

Englisch oder Deutsch, (vii) falsches Format (z. B. Studienarbeit, Editorial). Im nachfolgenden Flussdiagramm 

sind die Schritte 3) und 4) dargestellt (Abbildung 1). Das Flussdiagramm folgt dem internationalen Standard des 

PRISMA Statements (Preferred Reporting Items for Systematic Reviews and Meta-Analyses) (Moher et al. 2009; 

zur deutschen Version siehe Elm 2019). 

 

  Abb. 1. Flussdiagramm zur Vorgehensweise 
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Ergebnisse 

Die wichtigsten Befunde der Auswertung aktueller ethische Empfehlungen zur Planung, Entwicklung Gestaltung 

und Anwendung von Pandemie-Apps für das Smartphone lassen sich in folgenden Punkten zusammenfassen: 

• Schnelle und intensive Reaktion fachethischer Disziplinen und Zivilorganisationen 

Die Literatursichtung hat für den Recherchezeitraum Januar bis März 2021 eine Anzahl von 42 

Publikationen bzw. Texten ergeben, in denen explizit Empfehlungen für die Planung, Entwicklung 

Gestaltung und Anwendung von Pandemie-Apps (vgl. die Referenzliste im Appendix) gegeben worden. 

Dies ist eine erstaunlich hohe Anzahl vor dem Hintergrund, dass die politischen und administrativen 

Entscheidungen zur Einführung von pandemiebezogenen Smartphone-Apps in vielen Ländern im 

ersten Quartal 2020 getroffen wurden. Es zeigt, dass Wissenschaftlicher*innen und 

zivilgesellschaftlichen Akteur*innen schnell reagiert und ihre geistes- und sozialwissenschaftliche 

Expertise in die Diskussionen um die konkrete App-Entwicklung eingebracht haben. Viele 

Empfehlungen richten sich direkt an politische Entscheidungsträger (‚policy-maker‘) und App-

Entwickler*innen. 

 

• Ethischer Fokus auf digitale Kontaktnachverfolgung als App-Funktion 

Die meisten Empfehlungen beziehen sich explizit auf Apps bzw. digitale Tools mit der Funktion und 

Zwecksetzung der digitalen Nachverfolgung (proximity and contact tacing). Nur wenige Publikationen 

differenzieren zwischen verschiedenen primären Funktionen oder App-Typen. Vorbildlich in dieser 

Hinsicht ist die von Gasser et al. (2020) präsentierte Typologie von „digital public health technologies 

against COVID-19“. Hier werden digitale Technologien (bzw. Apps) unterschiedenen nach den Zwecken 

(i) Proximitäts-und Kontaktverfolgung, (ii) Symptom-Ckeck, (iii) Quarantäne Compliance, (iv) 

Mobilitätsmodellierung. In jüngerer Zeit ließen sich die Typologie um die Zwecke (v) Einlass- und 

Aufenthaltsverfolgung (z. B. Check-in-Apps wie die Luca App) sowie (vi) Nachweis des 

Immunitätsstatus (z. B. CovPass-App) ergänzen. Der im Mittelpunkt des COMPASS-Projekts stehende 

‚forschungsorientierte‘ App-Typus wurde nur selten explizit adressiert.  

 

• Erweiterte gesamtgesellschaftlich Perspektive in der ethischen Reflexion 

Viele ethische und soziale Empfehlungen gehen über die klassischen medizin- und datenethischen 

Prinzipien von Autonomie, Nicht-Schaden, Wohltun und Gerechtigkeit und davon abgeleitete 

Prinzipien wie Privatheit (‚privacy‘) hinaus. Sie fordern bspw. auch (i) die Berücksichtigung von 

Transparenz in der Gestaltung und Datenspeicherung, (ii) Partizipationsmöglichkeiten für 

Bürger*innen in der Entwicklung und Nachjustierung, (iii) eine demokratisch legitimierte Basis der 

Technologieentwicklung und -einführung, (iv) Vermeidung von diskriminierenden Effekten durch die 

Apps. Dabei legen einige Empfehlungen den Fokus mehr auf individuumsbezogene Prinzipien (z. B. 

Autonomie respektieren), andere primär auf kollektive und gesamtgesellschaftliche Aspekte.  

 

• Unterschiedliche Detailliertheit der Empfehlungen 

Die Empfehlungen unterscheiden sich hinsichtlich ihrer Detailliertheit sehr deutlich. Einige 

Empfehlungen adressieren konkrete technische Einstellungen und Aspekte, andere bleiben 

oberflächlich und unkonkret, indem sie lediglich benennen an welchen Prinzipien sich in der App-

Entwicklung und Anwendung orientiert werden sollte. Für Praktiker*innen und politische 

Entscheidungsträger*innen empfiehlt es sich daher, mehrere Empfehlungstexte, Statements und 

Guidelines zu konsultieren, um das entsprechende Spektrum abzudecken. 
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Tabelle 1 präsentiert auf der Basis von zehn exemplarischen Empfehlungstexten aus der eingeschlossenen 

Literatur eine Übersicht von ethischen und gesellschaftlichen Empfehlungen. Die Auswahl begründet sich 

damit, dass durch diese zehn Texte einerseits das gesamte Spektrum an Textformen (Monografie, 

wissenschaftlicher Aufsatz, Online-Statement, Working Paper) abgedeckt wird, andererseits die Textauswahl 

eine Varianz in der Detailliertheit der Empfehlungen und inhaltliche unterschiedliche Fokussierung 

repräsentiert. Auf diese Weise kann mithilfe der ausgewählten Texte bereits eine sowohl detaillierte als auch 

inhaltlich breite Zusammenfassung an exemplarischen ethischen und sozialen Handlungsempfehlungen 

vorgelegt werden. Wir unterscheiden hierbei zwischen den inhaltlichen Dimensionen (A) ‚Planung und 

Rahmenbedingungen‘, (B) ‚Entwicklung und Design‘ und (C) ‚Implementierung und Anwendung‘.  

Tab. 1: Zusammenfassung der wichtigsten Leitprinzipien, erkannten Konfliktfelder und konkreter ethischer Empfehlungen 

aus zehn zentralen Referenzen (siehe unten zu den Literaturangaben) 

Ethische 

Leitprinzipien bzw. 

gesellschaftliche 

Leitvorstellungen  

Ethisches Konfliktfeld, 

gesellschaftlich-politische 

Themen 

Exemplarische ethische und soziale Bedingung/ 

Empfehlung 

A) Planung und Rahmenbedingungen 

Pluralismus an 

Wertvorstellungen 

Das Verhältnis zwischen 

staatlichen Organen und der 

Öffentlichkeit 

Die digitalen Anwendungen sollten weitestmöglich 

sowohl individuelle Wertvorstellungen als auch das 

Gemeinwohl berücksichtigen. [1] 

Die Wertvorstellungen gegenüber der potenziellen 

Anwendung sollten gesamtgesellschaftlich und 

Community-bezogen erhoben und für die Planung des 

Designs berücksichtigt werden. [1,41] 

Verantwortungsvolle 

staatliche Steuerung 

Angemessenes Verhältnis 

von verordneter 

technologischer Maßnahme 

zur Gesamtstrategie zur 

Pandemie-Eindämmung 

(Verlust von) Vertrauen in 

öffentliche Institutionen 

Die Akzeptanz von spezifischen datenintensiven 

Pandemie-Apps sollte nicht pauschal als 

Befürwortung und Bereitschaft für die Ausdehnung 

datenintensiver, auf Monitoring und Surveillance 

ausgelegter Public Health Maßnahmen gedeutet 

werden. [1] 

Die Ziele der Pandemie-Apps müssen mit der 

Gesamtstrategie der Pandemiebewältigung 

übereinstimmen. Die Pandemie-App muss in die 

Gesamtstrategie integriert sein. [17,37] Die 

Gesamtstrategie und die Apps müssen sich an 

rechtliche Vorgaben halten. [41] 

Ein interdisziplinäres Aufsichtsgremium sollte die 

Planung, Umsetzung und Anwendung sowie die 

Kommunikation der beteiligten Akteure und 

Institutionen fortlaufend evaluieren, um Transparenz 
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und Vertrauen in Entscheider*innen und 

Verantwortlichen zu sichern. [8,17,27,37] 

Beteiligung von 

Stakeholdern 

Das Verhältnis zwischen 

staatlichen Organen und der 

Öffentlichkeit 

Die Regierung bzw. staatlichen Entscheidungsorgane 

sollten in engem Dialog mit der 

Öffentlichkeit/Bevölkerung und weiteren 

Stakeholdern und vulnerablen Gruppen stehen, um 

sämtliche Fakten und Variablen zum Einsatz von 

digitalen Anwendungen (Nutzen, Relevanz, Aufsicht, 

Limitationen) zu kommunizieren und Feedback zu 

ermöglichen. [1,35,37,41] 

Prozedurale Fairness 

und Transparenz 

 

 

Das Verhältnis zwischen 

staatlichen Organen und der 

Öffentlichkeit 

Der Quellcode sollte öffentlich zugänglich sein. 

[2,8,37] 

Nur solche Daten sollten von öffentlichen Organen 

gespeichert werden, die dem Zweck der 

Pandemiebekämpfung dienen [37]. 

Privatheit und 

soziale 

Freiheitsrechte 

Angemessenheit und 

Ausmaß der Übertretung von 

Freiheitsrechten 

Balance von individuellem 

Recht auf Privatheit und 

kollektiven/gesellschaftlichen 

Vorteilen  

Die für die Pandemieeindämmung erhobenen Daten 

sollten mit dem Ende der Pandemie gelöscht und 

nicht wieder verwendet werden. [35,41] 

Die Nutzung von Apps sollte freiwillig sein. [1,2,8,37] 

Demokratie und 

liberale Wirtschaft 

Das Verhältnis zwischen 

Politik und Privatwirtschaft 

Technikkonzerne dürfen nicht allein die Bedingungen 

und funktionalen Fähigkeiten der Apps bestimmen; 

die Konzerne und IT-Firmen dürfen nicht bestimmen, 

welche technischen Lösung als allgemein annehmbar 

angenommen werden. [1] 

Wissenschaftliche 

Evidenz  

 

Politisches Entscheiden unter 

hoher Unsicherheit 

Soll eine Pandemie-App eingeführt werden, sollte 

dies nur auf der Grundlage einer sorgfältigen 

Bewertung bzw. Begleitforschung zur 

wissenschaftlichen und technischen Evidenz erfolgen. 

[1,8] 

Eine App sollte nicht eingeführt werden, wenn zum 

anvisierten Zeitpunkt Unsicherheit über Schadens- 

und Vorteilspotentiale besteht. Die App und 

potenziellen Nutzer*innen sollten einem reale Welt-

Test unterzogen werden. [1] 

Das Planungs- und Konzeptionsteam einer App sollte 

interdisziplinär besetzt sein und sich die Umsetzung 

von ethischen Prinzipien zur Maßgabe nehmen. [5] 
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Menschenrechte Soziale Werte und Rechte, 

die in Technologien 

implementiert sind 

Die Planung, Umsetzung und Anwendung von Apps 

sollte unter dem Gesichtspunkt der Wahrung von 

Menschenrechten und speziell auch Kinderechten 

betrachtet werden. [35,41] 

B) Entwicklung und Design 

Gemeinwohl Wertdiversität und 

Wertewandel  

Es sollte nicht von einem statischen „one size fits“ all-

Ansatz ausgegangen werden. Das Design sollte 

entsprechend neuer Erkenntnisse, veränderter 

sozialer Kontexte (bspw. veränderter) Präferenzen in 

der Bevölkerung angepasst werden. [1,3] 

Privatheit Realisierung von 

Datensicherheit und 

Datensouveränität 

Die Apps sollte auf der grundlegenden Ebene mit 

Privatheit sichernden Funktionen ausgestattet sein; in 

der Basiseinstellung sollte die Weitergabe von 

Lokalisationsdaten nicht aktiviert sein. Weitere 

Funktionen, die mit der Weitergabe von Daten 

verbunden sind, sollten nur über eine leicht 

bedienbare manuelle Aktivierung bzw. einer Opt-In-

Option aktiviert werden können. Opt-In-Ansätze 

sollten die Basis bilden, je nach sozialem Kontext und 

Wertepriorisierungen in der jeweiligen Gesellschaft 

können auch Opt-Out-Optionen in Betracht 

kommen.[1] 

Umfang und Modus der Datenerhebung sollten nach 

dem Grundsatz ‚privacy by design‘ erfolgen [41] 

Transparenz  Das Verhältnis zwischen 

staatlichen Organen, 

Öffentlichkeit und einzelnen 

Bürger*innen 

Transparenz ist auf allen Ebenen und in allen 

Schritten der Entwicklung bis zur Umsetzung zu 

gewährleisten, um das öffentliche Vertrauen zu 

halten. [1]  
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Individuelle 

Autonomie 

 

Umfängliche Aufklärung und 

Zugänglichkeit zu 

entscheidungsrelevanten 

Informationen 

Respekt vor der Autonomie des Nutzers/der 

Nutzer*in gebietet es, hinreichend über die 

angestrebten Public Health-Ziele der App-Anwendung 

aufzuklären und darüber zu informieren, inwiefern 

diese Zielstellung mit der Anwendung erreicht 

wird/werden konnte. [1,8] 

Die Nutzung und Installation einer App sollte nur auf 

der Basis einer expliziten und informierten 

Einwilligung möglich sein. [1,2,3, 41] 

Die App sollte mit einem Begleitmodul ausgestattet 

sein, das die freiwillige und spezifische Einwilligung zu 

bestimmten Funktionen erklärt und erleichtert. Das 

bedeutet: Kein überladenes „Clickwrap“-

Informations- und Einwilligungsformular, sondern 

konzise und präzise Kurzinformationen bereitstellen, 

die um ein leicht zugängliches ausführliches FAQ 

ergänzt wird. [1] 

Wertepluralismus In einer Gesellschaft 

herrschen verschiedene, z.T. 

auch konfligierende 

Wertvorstellungen und 

Priorisierungen von Werten 

und Idealen. 

Es sollte ein „Values in Design“/Ethics by Design-

Ansatz verwendet werden, dabei sollte das Design 

eine ausgeglichene Priorisierung von identifizierten 

Werten vornehmen. [1,35] 

 

Gleichheit und 

Fairness 

Bestehende Ungleichheiten 

und Benachteiligungen in der 

Gesellschaft; Diskriminierung 

von bestimmten 

Bevölkerungsgruppen 

Um Diskriminierung aufgrund von mangelnden 

Kenntnissen der deutschen Sprache vorzubeugen, 

sollten Installationshilfen in mehreren Sprachen 

angeboten werden. [8] 

C) Implementierung und Anwendung 

Öffentliche 

Gesundheit 

Spannung zwischen 

individuellem Nutzen und 

Bevorzugung von 

datensparsamen Methoden 

und Unterstützung 

datenintensiver Maßnahmen 

der öffentlichen Gesundheit 

Mithilfe von Pandemie-Apps generierte Daten sollten 

in de-identifizierter Form der epidemiologischen 

Forschung zur Verfügung gestellt werden, um die 

Forschung auf Bevölkerungsebene zu unterstützen [1] 

Es sollten nur jene anonymisierten Daten gespeichert, 

analysiert und verwendet werden, die notwendig sind 

für die Gesamtstrategie der Pandemieeindämmung 

(‚public health response‘). [1,2,41]. 

Wenn personenbezogene, identifizierende Daten mit 

der App erhoben und bei öffentlichen Instituten 

gespeichert werden, sollten diese mit dem Ende der 

Pandemie gelöscht werden. [2,3,8,35] 
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Öffentliches 

Wohlergehen, Nicht-

Schaden und 

Haftung 

Abwägung zwischen 

Vorteilen, Nutzen und 

Risiken auf gesellschaftlicher 

Ebene 

Staatliche und öffentliche Institutionen, die die 

Implementierung autorisiert haben, sollten 

kontinuierlich und systematisch die Performance der 

Apps überprüfen im Hinblick auf: Effektivität, 

Vorteilhaftigkeit, Schaden(spotentiale). [1,2]  

Apps und Datensysteme sollten gelöscht werden, 

wenn die Wirksamkeit der App hinsichtlich ihrer 

Zielstellung nicht nachgewiesen werden kann. [8] 

Nichtintendierte Nebeneffekte sollten sorgfältig 

beobachtet und adressiert werden. [1] 

Staatliche Organe und mit App-Entwicklung betraute 

Organisationen/Akteure müssen als solche 

identifizierbar sein, nach transparenten Regeln 

agieren und haftbar gemacht werden können. [1,35] 

Die Einführung und gesamte Anwendungsphase einer 

App sollte von interdisziplinär besetzten 

Aufsichtsorganen begleitet werden. Dabei sollte die 

App kontinuierlich hinsichtlich ihrer Effizienz, ihrer 

(un-)wollten technischen und sozialwirksamen Effekte 

evaluiert werden. Die Evaluation sollte um einen 

Feedback-Mechanismus mit den User*innen ergänzt 

werden. [1,2,3,8, 41] 

Gleichheit und 

Fairness 

Bestehende Ungleichheiten 

und Benachteiligungen in der 

Gesellschaft; Diskriminierung 

von bestimmten 

Bevölkerungsgruppen 

Mit dem Einsatz von Apps sollte die Reproduktion von 

bestehenden Mustern der Ungleichheit, 

Benachteiligung und Unfairness vermieden werden. 

[1] Interdisziplinäre Aufsichtsorgane sollten mögliche 

Diskriminierungs- und Ungleichheitseffekte 

kontinuierlich überprüfen und evaluieren. [3] 

Effekte der Ungleichheitsbehandlung durch (Nicht-

)Nutzung der Apps sollten explizit bedacht und 

adressiert werden. Dies gilt insbesondere auch bei 

der Incentivierung von App-Nutzung [1,5] 

Bürger*innen, die nicht über ein ausreichendes 

Datenvolumen oder geeignetes Gerät zur App-

Nutzung verfügen, aber eine Pandemie-App aber 

nutzen wollen, sollten diesbezüglich unterstützt 

werden. [1]  

Es sollte generell ein möglichst niedrigschwelliger 

Zugang zur App und zu sämtlichen Informationen 

gegeben sein. [8] 

Die Umsetzung sollte international abgestimmt 

erfolgen, sodass Nutzer*innen auch an anderen 
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nationalen Kontaktverfolgungsapps teilnehmen 

können. [37] 

Datensicherheit 

 

Schadens- bzw. 

Verletzungspotentiale durch 

Datenleaks 

App-Entwickler sollten gesetzlich verpflichtet werden, 

regelmäßiges Systemupdates durchzuführen. Es sollte 

der Maßstab des kleinstmöglichen Risikos gelten. [2] 

Solidarität Gefahren und Mechanismen 

der Diskriminierung von 

vulnerablen sozialen 

Gruppen 

Das App-Design und die gesamte Anwendung sollten 

dahingehend überprüft werden, ob sie 

Stigmatisierung durch (Nicht-)Nutzung hervorrufen 

[8,17] 
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https://www.bundeskanzleramt.gv.at/dam/jcr:3ee75dfa-8e31-4913-8bee-5c2610b29a52/200617_Stellungnahme_Covid_Bioethik-Contact%20Tracing.pdf
https://www.bundeskanzleramt.gv.at/dam/jcr:3ee75dfa-8e31-4913-8bee-5c2610b29a52/200617_Stellungnahme_Covid_Bioethik-Contact%20Tracing.pdf
https://doi.org/10.17605/OSF.IO/UGDHX
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